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Introducao

Crime cibernético na erada lA

No final do ano passado, houve uma mudanca
significativa na forma como as pessoas
utilizavam a inteligéncia artificial. Os avangos
no raciocinio, no uso de ferramentas e na
capacidade dos modelos de operar de forma
autébnoma por longos periodos se combinaram
para gerar um salto importante no que esses

sistemas eram capazes de realizar.

Praticamente da noite para o dia,
desenvolvedores, analistas e outros
profissionais do conhecimento descobriram que
a geragao mais recente de agentes de |IA havia
ido muito além de responder perguntas e gerar
trechos de cddigo. Eles eram capazes de
executar tarefas longas de forma independente,
operar ferramentas de software e sistemas
computacionais por horas sem supervisao e até
mesmo trabalhar em equipe com outros

agentes.

O problema é que os criminosos também
perceberam isso. Nossa pesquisa revela um
mercado em plena expansao para lAs
maliciosas, baseado em acesso com jailbreak
aos mesmos modelos de fronteira que vocé
utiliza, além de milhares de modelos de cddigo
aberto desprovidos de seus mecanismos de

protecdo (guardrails).
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Nas maos de invasores, a |A pode conduzir
campanhas de extorsdo de forma auténoma,
‘passar por cima” de sistemas de autenticagao
baseados em voz e video,! superar equipes
profissionais de red team em ataques de
phishing? e comprometer a superficie de ataque
em rapida expansao criada pela Shadow Al.

A transi¢cado para um ecossistema de crime
cibernético moldado pela inteligéncia artificial ja
comegou, mas ainda nao foi concluida. O
surgimento do Mythos, uma IA de fronteira tdo
eficiente na descoberta de vulnerabilidades de
software que seu criador optou por ndo
disponibiliza-la publicamente, oferece uma prévia
do que podera estar a venda nos mercados
criminosos até o fim do ano.

O abismo que separa as organizagoes que estao
preparadas para essa ameaca daquelas que nao
estdo esta aumentando, e talvez restem apenas
seis meses para reduzir essa distancia. Este
relatorio explora a pergunta: De qual lado desse
abismo vocé quer estar?

A transicao para um ecossistema
de crime cibernético moldado pela

|A jd’comecou.
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Crime cibernético na era da IA

RESUMO EXECUTIVO

6.644

modelos sem guardrails

22 milhoes

de downloads de modelos de meses até que as IAs da

no Hugging Face classe Mythos cheguem aos

IA, sem guardrails, em um

periodo de 30 dias mercados criminosos

O crime cibernético esta sendo reconstruido em torno da IA, e essa transformacéao esta mais avancada
do que muitos defensores imaginam. A inteligéncia artificial € capaz de executar violagdes sofisticadas,
driblar verificagdes por voz e video e encontrar vulnerabilidades de software com mais eficiéncia do que
seres humanos. |IAs maliciosas estdo sendo vendidas na internet e podem ser baixadas pelo Hugging
Face, enquanto a Shadow |A esta criando uma nova superficie de ataque vasta e invisivel dentro de
organizacgdes que sequer percebem esse risco.

Principais conclusoes

22 milhdes de downloads de IAs sem guardrails em 30 dias.

As |As maliciosas estdo migrando para ambientes locais. Nossos
pesquisadores ja encontraram 6.644 modelos publicados abertamente
no Hugging Face, identificados pelos préprios autores com rétulos
como “abliterated” e "uncensored”, indicando que esses modelos
deixaram de recusar solicitagdes inseguras ou prejudiciais, ao
contrario dos modelos de IA convencionais. Quando executados
localmente, esses modelos ndo deixam nada para ser monitorado,

registrado, interceptado. ou restringido.

A febre da IA esta sendo usada como arma.

Enquanto as organizagdes enfrentam dificuldades para obter
visibilidade e governanga sobre a IA, os criminosos estdo explorando
a superficie de ataque da shadow IA por meio de habilidades
maliciosas para agentes de IA e de iscas de engenharia social.
Nossos pesquisadores descobriram uma dessas iscas: um guia

falso do Polymarket prometendo “enriquecer com |IA”, que, no
momento da descoberta, apresentava taxa de detecgéo

praticamente nula entre os principais produtos de seguranga.

Os criminosos utilizam os mesmos modelos de IA de fronteira
que voceé.

Nossos pesquisadores mapearam um mercado de ferramentas de 1A
maliciosas escondido bem diante dos olhos de todos os usuarios da
internet e indexado pelo Google, que é oferecido por jailbreak (acesso
desbloqueado) ou revendido a modelos de IA de fronteira. Esses
servigos sao disponibilizados por meio da infraestrutura de

fabricantes legitimos, como Cloudflare, Anthropic e Google Cloud.

2. & A\

Vocé tem seis meses para se preparar.

Modelos de IA da classe Mythos, capazes de encontrar e explorar
vulnerabilidades de dia zero em todos os principais sistemas
operacionais e navegadores, provavelmente chegardo aos mercados
criminosos dentro de seis meses. Isso da a vocé uma janela bastante
estreita para aplicar patches de forma agressiva, reforgar a protecao
das identidades humanas e ndo humanas e identificar as ferramentas

de IA que estao se proliferando em-seus ambientes.



O crime ciberneético dos
dias de hoje

A |IA se tornou uma ferramenta indispensavel para o crime
cibernético, pois é capaz de tornar qualquer criminoso mais

eficiente e cada etapa de um ataque mais rapida, mais barata e
mais eficaz.
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A IA impulsiona o0 mecanismo de ataques

No inicio de 2026, um invasor sem qualquer conhecimento prévio sobre sistemas de controle industrial
utilizou os modelos Claude, da Anthropic, e GPT, da OpenAl, para comprometer diversas organizagdes
governamentais mexicanas, incluindo uma invasao a um servigo municipal de abastecimento de agua
em Monterrey.

Durante a fase de reconhecimento e sem que isso lhe fosse solicitado, o Claude identificou uma
interface de gerenciamento de um sistema de controle de supervisédo e aquisi¢do de dados (SCADA) na
rede interna da concessionaria de agua, classificou corretamente o sistema como infraestrutura critica e
recomendou um ataque direcionado contra ele. O invasor ndo possuia nenhuma experiéncia prévia em

tecnologia operacional (OT). Foi a IA que forneceu esse conhecimento.

A violacao acabou fracassando,®> mas o que realmente importa sdo as implicacbes desse episddio: A
inteligéncia artificial tornou a infraestrutura critica visivel para invasores que antes nao tinham o
conhecimento necessario para identifica-la. A barreira para atacar um sistema de abastecimento de

agua, uma rede elétrica ou um hospital ja nao é a mesma de antes.

A |A se tornou uma ferramenta indispensavel para o crime cibernético, pois € capaz de tornar qualquer

criminoso mais eficiente, e cada etapa de um ataque mais rapida, mais barata e mais eficaz.

O mecanismo de ataques movido por IA

Novas pesquisas realizadas para este relatorio revelam que, e e

Xanihores iy, S it B
longe de constituirem um mercado obscuro escondido na dark
web, as ferramentas de |A utilizadas por criminosos estao a vista
. . . Xanthorox Studio: Al-Powered
de todos, indexadas pelo Google, com paginas de pregos, Development Platform

botdes de login e processos de compra apresentados com a

mesma aparéncia e linguagem de softwares legitimos. O

WormGPT, uma das primeiras € mais conhecidas ferramentas
de |A maliciosa, agora se apresenta como uma “IA para hacking
ético” voltada a profissionais de seguranca cibernética. Outra IA ks

black hat, a Xanthorox, define a si mesma como uma plataforma

de desenvolvimento. O disclaimer € uma mera camuflagem.
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Se deixarmos de lado o marketing, a maior parte
do que é vendido como |A para fins criminosos se
enquadra em uma de trés categorias: uma
camada sobre um modelo convencional que utiliza
um jailbreak para remover seus mecanismos de
protecao; um revendedor que intermedia 0 acesso
a uma API legitima e adiciona sua margem ao
preco; ou simplesmente um vaporware, que
recebe o pagamento e desaparece sem entregar
o prometido. Modelos criminosos genuinos,

treinados do zero com dados maliciosos e sem

mecanismos de protecdo a serem removidos,
sdo extremamente raros. O mercado de |IA
criminosa nao desenvolve inteligéncia; ele aluga
inteligéncia da industria legitima de IA.

A infraestrutura subjacente confirma isso. Em
todas as plataformas mapeadas por nossos
pesquisadores, os mesmos fabricantes legitimos
aparecem repetidamente como uma cadeia de
suprimentos involuntaria: Cloudflare, Vercel,
Google Cloud, xAl, Anthropic, DeepSeek,
OpenRouter e Alibaba.

Fabricantes legitimos de SaaS que, sem saber, alimentam servigos de IA criminosa em 2026

Com base no JavaScript de produgao, nos cabegalhos CSP e nos registros de
servico de nomes de dominio/TLS de cada plataforma - junho de 2026

WormGPT Kriminal

Cloudflare

Vercel

Google Cloud

OpenRouter

XAl

Anthropic

DeepSeek

Alibaba

Meta

Tavily

NowPayments
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Ameacas impulsionadas por IA

O mesmo padrao de utilizagdo de infraestrutura
legitima também esta presente nos ataques

gerados por IA.

Em 2025, a Anthropic documentou dois casos
preocupantes de uso indevido de seu agente
Claude Code. No primeiro, um invasor utilizou o
Claude Code para “automatizar atividades de
reconhecimento, coleta de credenciais e invasao
de redes em larga escala”, tendo como alvos
orgaos governamentais, instituicdes de saude,
servicos de emergéncia e instituicdes religiosas.*
Posteriormente, foi revelado que o Claude Code
havia sido utilizado por um agente patrocinado por
um Estado-nacgéo para atacar aproximadamente
30 alvos, no que a empresa descreveu como “o
primeiro caso documentado de um ciberataque
em larga escala executado sem intervengao

humana substancial”.®

Entre 2023 e 2025, pesquisadores identificaram
diversas familias de malware que acessam um
modelo de IA durante sua execugéo.® A légica
maliciosa n&o é incorporada ao arquivo binario,
mas gerada na memoria quando o malware é
executado e descartada em seguida, deixando os
sistemas de deteccao estatica baseados em
assinaturas sem nenhum padrio a ser

identificado.

¥ THREATDOWN'

Esse avancgo passou rapidamente do campo da
pesquisa para operagdes reais conduzidas por
Estados, muito mais rapido do que praticamente
qualquer pessoa previa. Em junho de 2025, o
APT28, um dos invasores patrocinados pelo
Estado russo mais prolificos, implantou o
malware LAMEHUG contra érgéos
governamentais ucranianos. O malware envia
prompts para um modelo de IA por meio da API
do Hugging Face e executa, na maquina da
vitima, os comandos gerados pelo modelo.’

As variantes mais recentes eliminaram
completamente essa dependéncia. Em vez de
recorrer a conexdes com APls, que podem ser
revogadas, elas executam um modelo
diretamente na maquina da vitima. Nenhum
provedor tem acesso aos prompts. Nenhuma
lista de bloqueio consegue identificar o trafego.
O artefato que antes podia ser verificado

simplesmente deixa de existir.

O mercado de IA criminosa nao
desenvolve inteligéncia; ele
aluga inteligéncia da industria
legitima de IA.

Ameacas impulsionadas por IA
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Milhoes de modelos maliciosos

A medida que a capacidade dos pequenos
modelos de |A de cddigo aberto cresce, a
dependéncia dos criminosos em relagao aos
grandes provedores centralizados de IA
diminui. Modelos de cédigo aberto podem ser
baixados e modificados de maneiras que seus
criadores nao conseguem controlar nem
restringir e, em muitos casos, sdo pequenos e
eficientes o suficiente para serem executados

localmente.

Remover os mecanismos de protecdo de um

modelo de IA de cddigo aberto — técnica

conhecida como “abliteration” — exige
conhecimento especializado. Esse processo
elimina o comportamento de recusa de um
modelo gratuito e de codigo aberto sem a
necessidade de um novo treinamento, resultando
em um modelo que respondera praticamente a
qualquer solicitagdo. Os criminosos, porém, nao
precisam dominar essa técnica. Milhares de
modelos identificados como “abliterated”,
“‘uncensored” ou termos semelhantes estéo
disponiveis gratuitamente para download em
plataformas como o Hugging Face. Nao é preciso

conhecimento técnico.

Todos os meses surgem centenas de novos modelos sem mecanismo de protecao

Novos modelos sem mecanismos de protegdo no Hugging Face, por més da primeira divulgagéo
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Milhoes de modelos maliciosos
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Em julho de 2026, nossos pesquisadores
encontraram mais de 6 mil modelos publicados
abertamente no Hugging Face com roétulos
atribuidos por seus proprios autores indicando
auséncia de mecanismos de prote¢cao, como
“abliterated”, “uncensored”, “heretic”,
“decensored” e “unfiltered”. Ao todo, esses
modelos acumularam dezenas de milhdes de
downloads em um unico periodo de 30 dias. O
volume de publicacbes aumentou cerca de trés
vezes entre o ultimo trimestre de 2025 e o

segundo trimestre de 2026.

¥ THREATDOWN'

Para um criminoso comparando o GhostGPT, a
um custo de US$ 50 por semana, com um
modelo gratuito que pode ser executado
localmente, sem conex&do com a internet e sem
nenhum provedor registrando os prompts, a

escolha é obvia.

Milhoes de modelos maliciosos
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Ameagas internas

O Claude Code, assistente de programagao baseado em agentes da Anthropic, se tornou um dos
maiores fendmenos de produtividade no fim de 2025. Entdo, em janeiro de 2026, surgiu o OpenClaw.

O OpenClaw é um agente de IA pessoal que € executado em seu computador com amplo acesso aos
seus arquivos, credenciais e sistemas conectados. A novidade viralizou, alcangando enorme
popularidade e provocando escassez de Mac minis a medida que os usuarios corriam para comprar
hardware para executa-lo.®2 Para milhdes de pessoas, foi a primeira experiéncia com um agente de 1A
que elas podiam executar por conta propria, localmente e de forma continua. O entusiasmo foi imediato

e gigantesco.

O mesmo aconteceu com o interesse dos criminosos.

O fantasma na maquina

As skills (habilidades) sdao complementos que ampliam as capacidades de um agente de IA da mesma
forma que aplicativos ampliam as funcionalidades de um smartphone. Ao instalar uma skill, seu agente
pode atuar como um especialista em web design, abrir documentos do Word, agendar reunides ou

analisar um tipo especifico de dado de maneira previsivel e consistente.

As skills podem ser descobertas e instaladas em mercados publicos em questdo de segundos,
exercendo influéncia consideravel sobre agentes que possuem privilégios elevados e, muitas vezes,
operam com pouco ou henhum controle de segurancga obrigatério. Talvez fosse inevitavel que a explosao
do OpenClaw viesse acompanhada quase imediatamente pelo surgimento de um tipo inteiramente novo

de ameaca: skills maliciosas para agentes de IA.

—
SKILL
md
= =
SKILL. ““@ ““““ @““’
md
=

8 THREATDOWN" Ameagas internas
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As primeiras skills maliciosas foram descobertas no ClawHub, o mercado oficial do OpenClaw, poucos
dias apods seu langamento. Em menos de um més, o pesquisador de seguranga @chiefofautism afirmou
ter encontrado mais de mil delas, incluindo a skill mais baixada de toda a plataforma.®

Uma analise realizada por nossos proprios pesquisadores documentou skills maliciosas capazes de
roubar credenciais e exfiltrar dados, instalar malware e até mesmo adulterar os arquivos de memaria
principal do agente para garantir sua persisténcia.'® Em geral, o comportamento malicioso era
incorporado a skills que aparentemente funcionavam de forma tipica, permitindo que os agentes
operassem conforme o esperado enquanto executavam agdes prejudiciais em segundo plano.

Em abril de 2026, quando os scanners de seguranga comegaram a analisar skills de agentes em busca
de payloads maliciosos, os criminosos mudaram mais uma vez de estratégia. Foi entdo que nossos

pesquisadores descobriram uma nova evolugao das skills maliciosas ocultas no ClawHub.

A skill em si ndo tinha codigo malicioso. Em vez disso, continha um arquivo README e uma publicagao
do Telegraph salva localmente, intitulada How Building a Weather Polymarket Bot with OpenClaw Skill
and turn 100$ — 8000$ (“Como criar um bot de previsdo do tempo para o Polymarket com uma skill do
OpenClaw e transformar US$ 100 em US$ 8.000”). O texto explicava como um agente poderia explorar
diferencas entre as previsdes meteorologicas da NOAA e os mercados de apostas do Polymarket
baseados em temperatura. Tudo aquilo era uma invengao, cuidadosamente elaborada para se parecer
com conteudos do estilo “enriqueca rapidamente com IA”, que inundavam a internet no inicio de 2026.

O README instruia os usuarios a baixar um arquivo executavel chamado Polymarket.exe e executar

o comando OpenClaw Polymarket.exe para concluir a instalagdo.

Polymarket.exe &
PRI > Polygon C2

v

GachiLoader

Rhadamanthys | <------- 2

8 THREATDOWN' Ameagas internas 12
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Os usuarios que baixavam esse binario recebiam um aplicativo executavel unico (SEA) do Node.js ou
um aplicativo Electron. Em ambos os casos, o download fornecia a versao mais recente do GachiLoader,
que utilizava fileless injection para instalar o Rhadamanthys, um sofisticado malware do tipo infostealer,

capaz de coletar credenciais utilizadas em ataques baseados em identidade.

A infraestrutura de comando e controle do GachiLoader era hospedada em um contrato inteligente da

blockchain Polygon, o que a tornava imutavel e impossibilitava sua remogao por meios convencionais.

A conta do GitHub que hospedava o payload malicioso — blueberywoodsym — havia sido criada
especificamente para atacar usuarios do OpenClaw. Seus trés releases receberam nomes que
correspondiam exatamente as etapas que uma vitima esperaria encontrar durante a instalagao legitima

de uma skill.

Taxa de detecgéo nos principais produtos de seguranga de endpoint do mercado no momento da
descoberta: praticamente zero. O ThreatDown Endpoint Protection conseguiu detecta-la."

Desde a rapida adogéo dos agentes de IA no inicio de 2026, surgiram duas categorias distintas de skills
maliciosas. Na primeira, a propria skill € maliciosa e manipula o agente diretamente. Na segunda, a skill
funciona como uma isca que manipula o operador humano do agente, e ndo o agente em si, utilizando

técnicas de engenharia social desenvolvidas para contornar os mecanismos de detecgéo.

O que ambas as modalidades de ataque tém em comum € o tipo de vulnerabilidade: o entusiasmo das
pessoas pelas ferramentas de IA. Os criminosos nao estdo apenas utilizando IA; eles estdo explorando a
confianga e a empolgacao que a IA despertou, transformando a febre pela adogao dessas ferramentas

em uma nova superficie de ataque.

O que ambas as modalidades de ataque tém em comum
€ 0 tipo de vulnerabilidade: o entusiasmo das pessoas
pelas ferramentas de I|A.

8 THREATDOWN' Ameagas internas 13
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Shadow Al

= Mais de
H@ $?D7Qmﬁﬂ 100 alertas Temcada 5

de custo adicional em violagbes de seguranca distintos organizagdes sofreu uma violagao
envolvendo Shadow Al relacionados ao OpenClaw ligada a Shadow IA em 2025

Uma vez que as organizagdes enfrentam dificuldades para adotar, governar e monitorar a IA, os
funcionarios tém recorrido cada vez mais a ferramentas de IA sem informar a equipe de TI. Eles enviam
documentos confidenciais, inserem credenciais e conectam sistemas corporativos a plataformas que
nunca foram avaliadas nem aprovadas sob o ponto de vista da seguranca. Quase metade dos
funcionarios que utilizam IA generativa no trabalho usa esses sistemas por meio de contas pessoais, nao

gerenciadas pela organizagao.'

As consequéncias financeiras ja sao perceptiveis. Em 2025, uma em cada cinco organizagdes sofreu
uma violagdo de seguranca relacionada a Shadow Al com um custo médio US$ 670 mil superior ao de

um incidente convencional.’

A dimenséo do problema também fica evidente pelas ferramentas as quais os funcionarios estao
recorrendo. Até o final de margo de 2026, cerca de 500 mil instancias do OpenClaw estavam expostas
na internet publica.' A maioria havia sido instalada por funcionarios sem o conhecimento da equipe de
Tl, criando uma superficie de ataque invisivel repleta de oportunidades para exploracao e ataques. Entre
fevereiro e abril de 2026, o rastreador publico de vulnerabilidades do OpenClaw, mantido pelo

pesquisador de seguranga Jerry Gambilin, registrou mais de 100 alertas de seguranca distintos.

As ferramentas de inteligéncia artificial também se tornaram alvos de alto valor por si s, pois néo
apenas dao acesso as conversas e aos dados compartilhados nelas, como também servem de porta de
entrada para sistemas conectados, arquivos armazenados e servigos integrados.'® Senhas, credenciais
OAuth, chaves de API e tokens de sessao utilizados para acessar ferramentas de IA passaram a integrar
a lista cada vez maior de segredos que precisam ser protegidos contra ataques baseados em identidade.

Cada conta criada por um funcionario em uma ferramenta de |IA sem o conhecimento da equipe de Tl

representa um possivel ataque baseado em identidade, pronto para acontecer.

¥ THREATDOWN' Shadow Ai 14
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A era na qual as vulnerabilidades de software deixam de
ser exploradas porque sao dificeis de encontrar esta
chegando ao fim.
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O crime cibernético do amanha: Voce tem
seis meses para se preparar

Em maio de 2026, o Threat Intelligence Group do Google identificou o que acredita ser o primeiro exploit
de uma vulnerabilidade de dia zero desenvolvido por criminosos com o auxilio de IA. Apenas um més
antes, a Anthropic havia apresentado um modelo de |IA de uso geral tao eficiente na descoberta de

vulnerabilidades de software, que decidiu nem disponibiliza-lo ao publico.

Essas duas descobertas deixam claro: A era na qual as vulnerabilidades de software permanecem
inexploradas porque s&o dificeis de encontrar esta chegando ao fim. O que vem a seguir sera um
verdadeiro teste para todas as organizagoes. s - Sl

& L
Ll L

A janela para exploragao de vulnerabilidades esta se fechando

Os exploits de software constituem um dos pilares

do crime cibernético. Eles sao utilizados por
criminosos para executar agdes maliciosas, como

violar servidores, obter privilégios elevados e extrair

dados.

Sempre que possivel, os invasores exploram
vulnerabilidades de dia zero que os defensores
desconhecem. Quando isso ndo é possivel, eles
realizam engenharia reversa dos patches
recém-lancados pelos fabricantes, com o objetivo de
desenvolver exploits que possam ser utilizados
durante as semanas ou meses que costumam
separar a divulgagao de um patch de sua
implementagao por parte das organizagdes.

8 THREATDOWN" O crime cibernét.ico do ai.manha.'i: Vocél t'gm seis meses para se _e. arar -
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O primeiro exploit de dia zero criado por IA

No ano passado, a descoberta de
vulnerabilidades pelo Big Sleep, do Google,"” e
a ascensdao da IA de caga a bug bounties XBOW
ao topo do ranking mundial da HackerOne
provaram que a lA ja era capaz de superar
especialistas humanos na identificacdo de
falhas de seguranca em softwares.'® Os dois
projetos foram concebidos para fortalecer a
segurancga, e nao para comprometé-la. No
entanto, era inegavel que as capacidades
demonstradas eram uteis para os invasores, e
seria apenas uma questao de tempo até que
criminosos passassem a utiliza-las.

N&o foi preciso esperar muito. Em maio de
2026, o Threat Intelligence Group do Google
identificou o que acreditava ser o primeiro
exploit conhecido de uma vulnerabilidade de dia
zero desenvolvido por criminosos com o auxilio
de inteligéncia artificial. O alvo era uma popular
ferramenta web de cddigo aberto para

administragao de sistemas. Implementado como
um script em Python, o exploit foi projetado para
contornar a autenticacao de dois fatores e

possibilitar ataques baseados em identidade.

Embora o Google tenha interrompido a
campanha antes que ela pudesse ser explorada
em larga escala, o aspecto mais importante da
descoberta nao foi o exploit em si, mas o que ela
confirmou: A inteligéncia artificial agora esta
sendo utilizada por grupos criminosos para
descobrir e transformar em armas as
vulnerabilidades que ainda ndo constam em

nenhuma base de dados publica.

O mais preocupante € que, justamente quando o
mundo descobria que criminosos estavam
utilizando ativamente a |A para encontrar
vulnerabilidades de dia zero, surgiu um modelo
de IA de fronteira que anunciava um salto
qualitativo extraordinario nessa capacidade.

O mais preocupante é que, justamente quando o mundo descobria
que criminosos estavam utilizando ativamente a |A para encontrar
vulnerabilidades de dia zero, surgiu um modelo de IA de fronteira
que anunciava um salto qualitativo extraordinario nessa capacidade.

¥ THREATDOWN'

O primeiro exploit de dia zero criado por IA
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Mythos

Em abril de 2026, a Anthropic apresentou seu
mais novo modelo de |IA de fronteira, o Claude
Mythos, mas decidiu n&o disponibiliza-lo ao

publico.?°

O modelo de |IA de uso geral surpreendeu sua
prépria criadora ao demonstrar uma capacidade
muito superior ao esperado para explorar
vulnerabilidades de software. Segundo a
empresa, 0 modelo “poderia transformar a
seguranga cibernética” caso caisse nas maos de

criminosos.

A Anthropic informou que, durante os testes, o
Mythos Preview encontrou e explorou
vulnerabilidades de dia zero em todos os
principais sistemas operacionais e navegadores
avaliados, incluindo a descoberta de uma falha
de 27 anos no OpenBSD, conhecido por sua
seguranca rigorosa. Engenheiros sem formacgao
oficial em seguranga da informagao passaram a
noite deixando o Mythos procurar
vulnerabilidades de execugdo remota de ¢odigo
e, ao acordarem na manha seguinte, ;e
encontraram um exploit funcional pronto.?!

¥ THREATDOWN'

O Mythos também demonstrou ser capaz de
desenvolver exploits sofisticados em multiplos
estagios e executar com sucesso cadeias de
ataque complexas, que normalmente exigiriam dias
de trabalho de especialistas humanos. Em testes
conduzidos pelo Instituto de Seguranca em IA do
Reino Unido, o Mythos se tornou o primeiro modelo
a concluir, de ponta a ponta, uma simulagao
composta por 32 etapas de comprometimento de
uma rede corporativa, tarefa cuja execugéo por
profissionais humanos foi estimada em
aproximadamente 20 horas.?

Em resposta, a Anthropic concedeu a um seleto
grupo de grandes organizagdes de tecnologia e
provedores de infraestrutura acesso exclusivo ao
Mythos Preview por meio de um programa
controlado chamado Project Glasswing, permitindo
que os defensores fortalecessem a seguranga de
softwares criticos antes que modelos semelhantes
ao Mythos chegassem a outros usuarios. As
alegacdes de que a iniciativa seria apenas uma

acao de marketing desapareceram rapidamente.
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Apos aplicar uma verséo inicial do Mythos a
sua base de cadigo, o Firefox langou
impressionantes 423 corregdes de bugs em
abril de 2026, contra apenas 31 no mesmo més
do ano anterior.2 O CTO da Mozilla descreveu
a experiéncia como tendo provocado “vertigem”

na equipe.?*

Aparentemente em resposta ao Mythos, em 2
de junho, o governo dos Estados Unidos
publicou uma ordem executiva determinando
que a National Security Agency (NSA)
desenvolvesse um processo confidencial de
analise comparativa das capacidades de
seguranca cibernética de modelos de |IA de
fronteira. A medida criou uma nova
classificacdo denominada “covered frontier
model”, cujo critério seria definido por esse
processo, e estabeleceu um mecanismo que
permite ao governo acessar esses modelos por
até 30 dias antes de sua disponibilizacao a
outros parceiros de confianga. A ordem
também criou um centro nacional de

Segundo a empresa, O
modelo “poderia
transformar a seguranca
cibernética” caso caisse
nas maos de criminosos.

¥ THREATDOWN'

confianga. A ordem também criou um centro
nacional de coordenagao para seguranga
cibernética em IA, destinado a coordenar a
verificacdo de vulnerabilidades e a distribuigdo de
patches em infraestruturas criticas, além de
determinar que a Cybersecurity and Infrastructure
Security Agency (CISA) ampliasse os programas
federais de fornecimento de ferramentas defensivas
baseadas em IA.% Foi o sinal mais claro possivel de
que a seguranca cibernética havia mudado para

sempre.

Em 9 de junho, a Anthropic langou o Fable 5, um
modelo da classe Mythos “tornado seguro para uso
geral”’, e o Mythos 5, uma versdo menos restritiva
destinada exclusivamente a defensores cibernéticos
e provedores de infraestrutura.® Trés dias depois, 0
governo dos Estados Unidos publicou uma diretriz
de controle de exportacdes suspendendo o acesso
a ambos os modelos por qualquer cidadao
estrangeiro, estivesse ele dentro ou fora do territério
nacional, apds a descoberta de um jailbreak para o
Fable 5. As restricdes foram tdo amplas que a
Anthropic desativou os dois modelos para todos os
clientes a fim de garantir conformidade com a

medida.

Mythos
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Entretanto, enquanto o Fable 5 e o Mythos 5
permaneciam indisponiveis, o desenvolvimento
da IA continuou avancando. Em 22 de junho, a
OpenAl ampliou sua resposta ao Project
Glasswing por meio do programa Daybreak,
com restricbes semelhantes, e langou o
GPT-5.5-Cyber, um modelo de IA de fronteira
otimizado para descobrir e explorar
vulnerabilidades.?” Outros certamente virao em
seguida. O CEO da Anthropic estimou que
modelos chineses com capacidades
comparaveis as do Mythos provavelmente
estardo amplamente disponiveis dentro de seis

a doze meses.?®

¥ THREATDOWN'

A suspensao permaneceu em vigor até 30 de junho,
quando as restricoes de exportacdo foram
revogadas. O Fable 5 voltou a ficar amplamente
disponivel em 1° de julho. O Mythos 5 continua
acessivel apenas para defensores cibernéticos e
provedores de infraestrutura previamente
aprovados, conforme o projeto original da Anthropic,
€ ndo em decorréncia de restricoes

governamentais.?

Mythos
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E apenas uma questdo de tempo, talvez apenas de alguns meses, até que o ecossistema criminoso, que
ja comercializa acesso a modelos de IA de fronteira desbloqueados (jailbreak) e a modelos de cddigo
aberto sem mecanismos de protecéo, passe também a oferecer modelos da classe Mythos.

Porém, no curto prazo, modelos dessa classe comegam a chegar as maos dos defensores, o que a
primeira vista pode parecer uma boa noticia. Na pratica, entretanto, a situagéo é mais complexa. Modelos
capazes de descobrir vulnerabilidades nessa escala produzirdo um volume de patches muito superior ao
gue as organizagdes conseguem administrar atualmente. Como cada novo patch representa uma
oportunidade para que criminosos realizem engenharia reversa e desenvolvam um exploit, 0 numero de

exploits disponiveis para uso criminoso podera aumentar significativamente a curto prazo.

Ao mesmo tempo, organizagdes que ja enfrentam dificuldades para lidar com seu acumulo atual de
patches pendentes nao passarao, de uma hora para outra, a ter dez vezes mais capacidade para aplicar
dez vezes mais correcoes. Elas ficardo ainda mais atrasadas, e o periodo durante o qual os exploits

permanecem eficazes tendera a aumentar.

O volume de trabalho que modelos da classe Mythos criarao para os defensores é tao significativo quanto
a ameaca que eles representam quando utilizados pelas pessoas erradas.

Corregoes de bugs do Firefox langadas em abril, em

comparagao com o mesmo periodo no ano anterior?
Abril de 2025 31 corregoes

Abril de 2026 423 corregoes

O volume de trabalho que modelos da classe Mythos criardo para os
defensores é tao significativo quanto a ameaca que eles representam
quando utilizados pelas pessoas erradas.
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Conclusao

Tudo o que € apresentado neste relatdrio € concreto e real. Nao ha hipéteses nem cenarios

especulativos. O ataque ao servigo de abastecimento de agua de Monterrey foi real. O mercado de IA
criminosa, o primeiro exploit de uma vulnerabilidade de dia zero desenvolvido com |IA, as dezenas de

milhées de downloads de modelos de IA sem mecanismos de protegao e a skill comprometida no

mercado do OpenClaw sao todos fatos reais.

A questao que sua empresa enfrenta ndo é se os ataques nativos de IA representardao uma ameacga,
mas se ela estara preparada quando esses ataques ocorrerem. A transi¢ao para um ecossistema de

crime cibernético moldado pela IA ja comegou e talvez restem apenas seis meses para se preparar em

trés areas centrais:

¥ THREATDOWN'

Realize corregoes como se o tempo estivesse
acabando.

O Mythos e seus sucessores poderao inundar as organizagdes
com um enorme volume adicional de atualizagbes de software.
As organizagdes que conseguirem manter seus sistemas

atualizados por meio de automacao e processos eficientes de

Vulnerability Assessment e Patch Management estardo em uma

posi¢cdo muito mais segura. As demais enfrentardo um acumulo
cada vez maior de sistemas sem corre¢ao, periodos mais
longos de exposi¢ao e criminosos munidos de uma quantidade

crescente de novos exploits.

Monitore continuamente, 24 horas por dia, 7
dias por semana.

A inteligéncia artificial torna cada invasor mais rapido, mais
eficiente e mais escalavel, mas néo cria taticas novas. Os
dados armazenados nos endpoints continuam sendo o
principal alvo, e o roubo de identidades permanece sendo a
principal forma de obteng¢ado de acesso. As organizagbes
precisam estar preparadas para reagir rapidamente aos
primeiros sinais de um ataque impulsionado por IA, seja por
meio de um Centro de Operagbes de Seguranga (SOC), seja
com um servigo de Managed Detection and Response (MDR).

Conclusao
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Descubra e governe sua Shadow Al.
Ferramentas de |A n&o autorizadas, skills de agentes e
conexdes MCP representam um risco cada vez maior a
conformidade, a privacidade e a seguranga, e sua equipe de
Tl ndo consegue enxerga-los. Utilize solugdes de deteccao e
resposta para |A para identificar a superficie d ataque da
Shadow Al existente em sua organizagao.

O futuro do crime cibernético ja chegou, s6 ndo esta distribuido de forma uniforme ainda. As

organizagdes que atravessarem esse momento sem sofrer grandes impactos serdo aquelas que

compreenderam essa transformacéo com clareza e agiram enquanto o tempo ainda favorecia quem

estava preparado.

¥ THREATDOWN'
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